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Industriespionage  ausgesetzt?  Zur  Beantwortung  dieser  Frage  beleuchtet  die 
vorliegende Studie die gestiegene Bedeutung ökonomisch ausgerichteter Spionage 
in einem  sich  rapide verändernden Marktumfeld. Der Autor gibt einen Überblick 
über  die  in  diesem  Umfeld  handelnden  Gruppierungen,  die  von  ihnen  zur 
Informationsabschöpfung eingesetzten Methoden und darüber, welche Gefahren aus 
der  höchst  unterschiedlichen  Rezeption  und  Verarbeitung  des  Phänomens 
erwachsen. Ein Schwerpunkt der Analyse  liegt dabei auf den Auswirkungen eines 




unter  seinen  defensiven  Akteuren  vorherrschenden  Schweige‐  und  Stillhaltekultur 
Teil eines besonderen Gefahrenraums in Bezug auf Vorgänge von Wirtschafts‐ und 
Industriespionage  ist.  Es  besteht  daher  ein  dringender  Bedarf  an  ganzheitlichen 
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Sieht  sich der deutsche Wirtschaftsraum  einer  steigenden Bedrohung durch Wirt‐
schafts‐  und  Industriespionage  ausgesetzt?  Einer  gemeinsamen  Studie  des  Han‐
delsblatt und der Münchener Sicherheitsberatung Corporate Trust zufolge schließen 
sich mehr  als  70% der befragten deutschen Unternehmen dieser Einschätzung  an 

































nisation der  ehemals  sowjetisch geführten Geheimdienste geführt. Viele  in diesen 
Umschichtungen entlassene Nachrichtendienstoffiziere stehen nun auf den Lohnlis‐


















rium  für  Staatssicherheit  eine Routineaktivität  (Bundesamt  für Verfassungsschutz 
2007: 321; Rustmann 2002: 117), Anwerbungen dauerhafter Zuträger sind  im Zuge 
dieses  Prozesses  nicht  ausgeschlossen.  Gerade  die  Nachrichtendienste  Russlands 
und Chinas betreiben nach Auffassung des Kölner Bundesamtes  für Verfassungs‐
schutz verstärkt Wirtschaftsspionage  in Deutschland  (Bundesamt  für Verfassungs‐
schutz,  2006, S.  10‐12). Generell  ist  zu bemerken, dass die  staatlich geförderte  In‐
dustriespionage  seit  dem  Ende  des  Kalten  Krieges  einem  exponentiellen  Wachs‐
tumstrend unterliegt (Rustmann 2002: 120). 
Auch der wirtschaftliche  Sektor  ist massiven Veränderungen unterworfen: 




Deregulierung  ehemals  geschützter  Märkte,  ein  von  der  Informationstechnologie 
getriebener  rapider  technologischer Wandel und  eine  zunehmende  Internationali‐
sierung von Beschaffungs‐ und Absatzmärkten erzeugen  in vielen Branchen welt‐
weit  einen massiven Wettbewerbsdruck, welcher  sich am  ehesten durch das Phä‐
nomen der „Hypercompetition“ nach d’Aveni  (1994;  siehe dazu auch Kapitel 3.2) 
beschreiben lässt. 





chung und Manipulation  finden  sich  im Einsatz  zwischen Unternehmen genauso 
wieder, wie  im Repertoire  staatlicher Geheimdienste. Ebenso  finden  im Zuge der 









Vertragsangebote  der Konkurrenz  jede  Preisverhandlung  auf  eine  sicherere  Basis 
stellt und dass ein Auszug aus der Kundendatei des Wettbewerbers  jede noch  so 
kostspielige Werbekampagne in ihrer Wirkung übertrifft. 









ten Begriffe der  „Wirtschaftsspionage“ und der  „Industriespionage“  auf  eine klar 












technologische und  rechtliche Einflüsse,  sowie  ihre Veränderungen  im Zeitablauf 
untersucht. 
Kapitel 4 befasst sich mit den Akteuren der Wirtschafts‐ und Industriespio‐
















Die  Kernbegriffe  „Wirtschaftsspionage“  und  „Industriespionage“  bedürfen  einer 
inhaltlichen Präzisierung. Dies resultiert vor allem daraus, dass  ihre Inhalte  in der 





renzspionage  oder  nachrichtendienstlich  geführte Wirtschaftsspionage  (Lux/Peske 
2002b: 16). Auch  im englischen Sprachraum kann durch Bezeichnungen mit man‐









ren gemeinsamer Kern  erarbeitet. Darauf  aufbauend werden Kriterien  entwickelt, 
die  eine  trennscharfe Unterscheidung  von  „Wirtschaftsspionage“  und  „Industrie‐


















• Gegenstand des Prozesses  ist das Aneignen geheim gehaltener  Informatio‐
nen 
• Der Prozess bedient sich klandestiner5 und illegaler Mittel (z.B. gesetzeswid‐




















of  raw data  from which  finished  intelligence  is produced.“  (US‐Intelligence Com‐
munity o.J.b), was  im weitesten Sinne dem oben beschriebenen Vorgang der Spio‐
nage entspricht. Die sich daran anschließenden Phasen der Aufbereitung („Proces‐
sing  and  Exploitation“),  Analyse  („Analysis  and  Production“)  und  Verbreitung 
(„Dissemination“) stehen nicht mehr  im eigentlichen Fokus des Begriffs und gehö‐
ren daher nicht mehr zum eigentlichen Umfang dieser Arbeit. 












kontaktdatei  fällt  somit  ebenso unter Wirtschafts‐ und  Industriespionage, wie das 
illegale und klandestine Aneignen der Standortplanung einer Unternehmung. Wäh‐
rend  sich  aus der  umsichtigen Nutzung  einer  fremden Kundendatei  eine direkte 
Umsatzsteigerung  erzielen  lässt,  eröffnet die Kenntnis der  Standortplanung  eines 
Wettbewerbers keinerlei Möglichkeiten, die  sich unmittelbar positiv auf ökonomi‐
sche Kennziffern auswirken. Dennoch lassen sich hierdurch strategische wirtschaft‐





Informationen  fällt  dementsprechend  unter  Wirtschafts‐  und  Industriespionage. 
Darunter zu verstehen ist, gemäß der obigen Ausführungen, der „Prozess des An‐
eignens  geheim  gehaltener  Informationen mit Hilfe  illegaler  und  klandestiner 
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on.  Dies  bedeutet  jedoch  nicht  zwangsläufig,  dass  dieser  bzw.  diese  gleichzeitig 
Nutznießer des auf diese Weise zu erlangenden wirtschaftlichen Vorteils sind. Ana‐




























det  sich  in Kapitel  4.1.1,  eine Übersicht über die dabei  zum Einsatz  kommenden 
illegale
 der Information 
stets  durch  eine  privatwirtschaftliche  Institution  oder  eine  Privatperson.  Diese 
hung“) eine gewisse Willkür  inne, weil 
hierbei






tionen  einhergeht  und  in  der  Gefahr,  einen  eventuellen  wirtschaftlichen  Vorteil 
nicht selbst in vollem Umfang ausnutzen zu können. Für eine Privatperson, die zum 
Beispiel aufgrund von  illegal  erlangten Kenntnissen über  eine bevorstehende Un‐
ternehmensakquise  in  der Lage wäre Vermögensvorteile  zu  erlangen,  besteht  bei 
Entdeckung  ein persönliches Risiko  in Form von Geld‐ oder Freiheitsstrafe  (siehe 






  nicht  nur  „die  Industrie“  oder  „die Konkurrenz“  sondern  durchaus  auch 




























wendung  von  Urheber‐,  Marken‐,  Patent‐,  sowie  sonstigen  gewerblichen  Schutz‐














Milliarden  Euro  belastet  (Aktion  Plagiarius  o.J.),  der  Hauptteil  der  Fälschungen 
stammt dabei  laut dem  „Jahresbericht Gewerblicher Rechtschutz  2006“ des deut‐
schen Zolls aus dem asiatischen Raum. War Thailand im Jahre 2003 in der Statistik 
der Aufgriffe nach Herkunftsländern mit knapp  25% noch  führend,  so hat China 








wie Vielzahl  unterschiedlicher  Bezeichnungen  belegt.  Gängige 
dustriespionage?  Zunächst  einmal  erfordert  die  erfolgreiche  Nachahmung 
eines Produktes die Aneignung des Produktes  selbst. Das Aneignen  zusätzlicher, 
nicht  frei  erhältlicher  Informationen  über  das  Produkt  ist  nur  dann  erforderlich, 
wenn die Komplexität des  zu  kopierenden  Produktes das  technische Know‐How 
des  Plagiators  übersteigt  oder  das  Produkt  nicht  frei  erhältlich  ist.  So  stehen  die 
Nachahmer  elektronischer  Geräte  (wie  etwa  von  Kernspintomographen  oder  In‐
dustrierobotern)  zumeist  vor  ungleich  größeren  technischen  Problemen  als  die 
























Der  Analyse  nationaler  und  internationaler  Einflussfaktoren  auf  die  Wirtschafts‐ 
und  Industriespionage  im  deutschen Wirtschaftsraum  sei  eine  kurze  Erläuterung 
dieses Begriffs vorangestellt. 
Bei  einer Volkswirtschaft, welche  seit  2002 weltweit  führend  im Warenex‐
port  ist  (Bundesministerium  für  Wirtschaft  und  Technologie  2007;  Statistisches 
he  Synonyme  sind  Wettbewerbsforschung,  Wettbewerbsaufklärung,  Wett‐
bewerberforschung,  Konkurrenz‐analyse  oder  Konkurrenzbeobachtung  (Michaeli 
2004: 2). Im englischen Sprachgebrauch sind zudem die Begriffe Competitor Intelli‐
gence und Business Intelligence in Gebrauch (Lux/Peske 2002b: 15). 






























                                                










schen  Staatsgebiet  auch  auf die physische Präsenz8   deutscher Unternehmen und 
Interessen im Ausland.  
Im  folgenden Kapitel  soll untersucht werden,  inwiefern  sich die Verände‐







hen Entwicklungen  vielfach  interdependent  sind: Der  technologische  Fort‐
schritt  bedingt  Prozesse  der Globalisierung,  die Globalisierung wiederum  nimmt 
Einfluss  auf  das  ökonomische  Umfeld  des  Staates.  Die  Aufteilung  der  einzelnen 
Faktoren entbehrt nicht einer gewissen Willkür, erfolgt aber  in einer Form, welche 
 










ven  Veränderungen  durch  punktuelle  Ereignisse  wie  auch  durch  beständig  fort‐
schreitende Prozesse. Die für das Feld der Wirtschafts‐ und Industriespionage wohl





























Eine  dauerhafte Grundlage  der  nachrichtendienstlichen  Beschäftigung mit 





mischer  Belange  und  der  Arbeit  der  US‐amerikanischen  Geheimdienste  heißt  es 
hierin: 
11  und  SVR12   übergeben.  Diese 
Veränderungen  führten  jedoch  nicht  zu  einer  direkten Neuausrichtung  auf wirt‐








analysis  can  help  level  the  economic  playing  field  by  identifying  threats  to  U.S. 






Auch  die Nachrichtendienste  der  ehemaligen  Sowjetunion  erfuhren  durch 
den  Fall  des  eisernen Vorhangs  massive  Veränderungen.  So  wurde  das  ehemals 
gefürchtete KGB10 auf Anweisung Boris Jelzins, des damaligen Präsidenten der rus‐
sischen  Teilrepublik,  am  6.  November  1991  aufgelöst  und  seine  Zuständigkeiten 
größtenteils  an  die  Nachfolge‐organisationen  FSB
 
10   Kom twennoy Besopasnosti, wörtlich: „Komitee für Staatssicherheit“. 










  detaillierte  Besprechung  aktueller  US‐amerikanischer  und  russischer 
Spiona
iche Themen, soweit dies für den Fall der (im Vergleich zur Informationspoli‐




dierung  dieser  Aussagen  gestaltet  sich  jedoch  infolge  schlechter  Quellenlage 
schwierig. 
Dennoch  finden sich auch  für Russland  in  jüngerer Zeit  immer wieder An‐
zeichen eines veränderten Verhältnisses zwischen Geheimdiensten und Wirtschaft. 
Diese finden jedoch nicht, wie im Beispiel der amerikanischen Intelligence Commu‐




der von Russian Technologies  (Rohstoffzulieferer  für Boeing),  Igor  I. Sechin, Auf‐
sichtsratvorsitzender  von Rosneft,  einem der  größten  russischen Energiekonzerne 
oder Aleksandr Y. Lebedev, milliardenschwerer russischer Airline‐Tycoon (Kramer 
2007).  
Als  Förderer  solcher  Maßnahmen  gilt  der  ehemalige  FSB‐Dienstherr,  der 
zum Zeitpunkt der Abfassung dieser Arbeit amtierende Präsident der Russischen 




gebestrebungen  im  wirtschaftlichen  Sektor  erfolgt  in  Kapitel  4.1.1.  Vorab 
lässt  sich  jedoch  für den Fall der US‐amerikanischen und  russischen Dienste  eine 














ts‐  und  Industriespionage  ist  zu  bemerken,  dass 
nk der Leistungsfähigkeit 
moder






ihre  Bedeutung  für  das  außenpolitische  Handeln  von  Nationalsta
Im  Themenfeld Wirtschaf
private,  transnationale Akteure  verstärkt Know‐How  in  Bereichen  ausbilden,  die 
traditionelle Domänen  staatlicher Geheimdienste waren.  So war  zum Beispiel die 
Beurteilung der Wirtschaftskraft einzelner Zielstaaten und ihrer Unternehmen eine 
Aufgabe, welche  sich  (speziell  staatenblockübergreifend zur Zeit des Kalten Krie‐
ges)  fast  ausschließlich mit  Insiderwissen  lösen  ließ, das durch geheimdienstliche 
Methoden gewonnen war. Was früher somit gemäß Definition als Wirtschaftsspio‐
nage zu bezeichnen war, ist mittlerweile – nicht zuletzt da
ner Datenbanken  und  spezieller  Prognosesoftware,  siehe Kapitel  3.4  –  Teil 
der  tagtäglichen  Arbeit  global  präsenter  Finanzdienstleister,  wie  etwa 
 
13   Die Konsequenzen der zunehmenden  Internationalisierung, d.h. der Prozesse mit denen Staaten 
versuchen, den  teilweisen Verlust  ihrer Gatekeeper‐Funktion  zu kompensieren und  ihre Hand‐
lungsfähigkeit in veränderter Umwelt zu reproduzieren, liegen für das Feld der Wirtschafts‐ und 







nologischer  Neuerungen  ist  das  Feld  der  Satellitenaufklärung.  Mit  Hilfe  dieser 
Technologie lassen sich bestimmte wirtschaftlich relevante Fragestellungen zeitnah, 
kosteneffizient und ohne unmittelbare Präsenz im aufgeklärten Gebiet beantworten: 
Welchen Umfang  haben  die Aushubarbeiten  au   den  nigerianischen  esitz ngen 
von Konkurrent X? Hat die Tabakernte auf den brasilianischen Plantagen von Kon‐
kurrent Y  schon  begonnen?  Ist  die  arktische  Forschungsstation Z 








Dieses  Know‐How  befand  sich,  genau  wie  die  oben  angeführte  Wirt‐
schaftsaufklärung,  noch  vor  wenigen  Jahren  fest  in  staatlich‐geheimdienstlicher 
Hand  und  fand  klandestin  statt14. Mittlerweile  ist  auch  diese,  ehemals  von  einer 





In  beiden  aufgezeigten  Fällen  ist  für den Bereich der Wirtschafts‐ und  In‐
dustriespionage  zu beobachten, dass  ehemals  als Wirtschaftsspionage  zu bezeich‐
nende Handlungen mit dem Aufstieg transnationaler Akteure zu kommerziell ver‐
fügbaren Dienstleistungen geworden sind.15 Sie sind daher dem Bereich der Com‐
petitive  Intelligence  zuzurechnen.  Die  Konsequenzen  dieser  Verschiebung  sind 
durchaus ambivalent: Zum einen steigt mit der Zahl der Akteure, welche über oben 
genannte  Möglichkeiten  verfügen,  die  Gefährdung  von  Staat  und  Un
deren aber agieren die neuen privaten Akteure nicht mehr klandestin. Sie 












Die  ökonomische  Entwicklung  des  deutschen  Wirtschaftsraums  wird  zu  einem 
nicht unwesentlichen Teil auch von der Globalisierung beeinflusst. Unter Globali‐
sierung  sind  Prozesse  zu  verstehen,  durch  die  „Bereiche  des menschlichen Han‐
delns  […]  zeitlich  und  räumlich  eine  Komprimierung  gegen  Null  erfahren.“  (Jä‐






















• Zunehmende  Fragmentierung  von  Kundenansprüchen  in  angestammten 
Märkten 



















fristige  Neuausrichtung  seiner  strategischen  Ziele  verteidigen  oder  neu  aufbauen 
muss (d’Aveni 1994). 
Für  Unternehmen  und  ihre  Bevollmächtigten,  welc











schaftlichen Überleben  besteht,  steigt die Wahrscheinlichkeit, dass  er hierfür  eine 
illegale Handlung vornimmt,  im Vergleich zu einer Tat, welche  ihm  in wirtschaft‐
lich guter Lage lediglich zusätzlichen Profit sichert, immens17. 
Auch  aufgrund  seiner  hohen  Know‐How‐Intensität  unterliegt  speziell  der 
deutsche  Wirtschaftsraum  einer  besonderen  Gefährdung  durch  Wirtschafts‐  und 
Industriespionage.  Gelingt  es  nämlich  fremden  Mächten  deutsche  Forschungser‐




















































her.“        Auszug aus „The machine stops“ (Forster 1909) 



























Gemäß  dieser  Definition  ist  die  gegenwärtige  Gesellschaftsform  in  hohem  Maße 















In dieser Gesellschaft  ist  also  Information,  ergänzend  zur  klassischen Gutenberg‐
schen  Einteilung  in  Elementar‐19  und  dispositive20  Faktoren  (Gutenberg  1983)  zu 




















































Eine  Begleiterscheinung  der  sich  stetig  fortentwickelnden  Informationsge‐









stelligen Gigabytebereich  bereits  nicht mehr marktüblich. Dies  verwundert  nicht: 
USB‐Massenspeichermedien („Memory Sticks“) mit einer Speicherkapazität von 32 
Gigabyte (Herstellerseite: Corsair 2008) und portable Festplatten mit einer Kapazität 





• Versuche  zeigen,  dass  eine  500  Seiten  starke,  formatierte  Textdatei  (ohne 



































rgang  des  Entwendens  von  Informationen  ist  von  logistischen  Problemen 
befreit worden: Besa







                                                 
22   Selbst die gesammelten multimedialen Daten der von der Wikimedia Foundation gehosteten On‐



















tigsten  Normen  des  bundesdeutschen  Strafrechts  geleistet  werden.24  Verwandte 
                                                
treffende Täter hierfür nicht  einmal die  Sicherheit der  eigenen vier Wände 
verlassen;  ein Vorgang wie  er vor Ubiquität der Personal Computer und des Zu‐
gangs zum Internet nicht möglich gewesen wäre.  
Eine  weitere  Verschärfung  der  Gefährdungslage  ergibt  sich  aus  der  fort‐
schreitenden Miniaturisierung der Überwachungstechnologie, auf welche das Me‐








allein  schon  aus Platzgründen  nur  eine  zusamm





















































































hier  auf  die  einschlägige  juristische  Fachliteratur  verwiesen,  welche  speziell  vor 
dem  Hintergrund  der  aktuellen  Kontroverse  (Februar  2008)  um  den  Handel  mit 
gestohlenen Kontodaten der  liechtensteinischen LGT Gruppe  sicher  zu neuen Er‐
kenntnissen finden wird26. 
Selbst wenn die Qualität einer Tatsache als Betriebs‐ oder Geschäftsgeheim‐
nis zweifelsfrei  feststeht, gilt es  im Geltungsbereich des §17  I UWG zwei wichtige 
Ausnahmen zu beachten: Zum einen  ist  fraglich, ob dieser gegenüber  freiberuflich 
für das Unternehmen tätigen Personen – wie etwa Wirtschaftsprüfern oder Steuer‐
beratern – Anwendung  findet  (Lux/Peske 2002a: 119), zum anderen schließt er die 




                                                
isse  nach  Ablauf  ihres  Anstellungsverhältnisses  im  Dienst  eines  anderen 
Unternehmens einsetzen, aus (Többens 2000: 507). Aus diesem Ausschluss ergibt es 
sich, dass Arbeitsverträge vielfach durch über den  eigentlichen Arbeitsvertrag hi‐
nausgehende  Geheimhaltungsvereinbarungen  ergänzt  werden  (Corporate  Trust 
2007: 36; für eigene diesbezügliche Untersuchungen siehe Anhang 1). 
Der zweite Absatz stellt das Ausspähen eines Betriebes (hier wörtlich: unbe‐
fugtes Verschaffen und Sichern)  in §17  II  (1) UWG unter Strafe. Als Täter kommt 
hier  jedermann, also nicht nur ein Angehöriger des betreffenden Unternehmens  in 
Betracht. Explizit eingeschlossen wird hier das Ausspähen durch technische Mittel, 
die  Herstellung  einer  verkörperten  Wiedergabe  des  Geheimnisses  und  die  Weg‐
nahme  einer  das  Geheimnis  verkörpernden  Sache.  Die  schließt  Tä
hl,  Abschreiben  oder  Fotografieren  mit  ein,  weist  aber  eine  unmittelbare 
Lücke  auf: Der bloße Vorgang des Aneignens  steht nicht unter  Strafe  sofern dies 
rein mittels Gedächtnisleistung erfolgt und keine Verwertung oder Mitteilung nach 





















                                                
er Versuch strafbar ist, §17 IV UWG sieht in besonders schweren Fällen eine 
Verschärfung des Strafmaßes bis zu einer Freiheitsstrafe von fünf Jahren oder eine 
Geldstrafe  vor.  Ein  besonders  schwerer  Fall  liegt  dann  vor,  wenn  der  Täter  ge‐
werbsmäßig handelt28, bei Mitteilung Kenntnis von einer bevorstehenden Verwer‐
tung  im Ausland hat oder eine Verwertun







lich  auf  §5 Nr.  7 StGB, welcher verfügt, dass  ein
nter  das  deutsche  Strafrecht  fallen,  wenn  davon  ein  Tochterunternehmen 
eines deutschen Konzerns betroffen ist. 
Weiterhin von Bedeutung sind die §§18 und 19 des UWG, welche hier noch 

















ierung  „Geschäftlicher  Verkehr“  verkörpert  hier  den  Umgang  mit  Ge‐
schäftspartnern oder Beauftragten, welche nicht dem Unternehmen angehören. Un‐
ter Vorlagen und Vorschriften technischer Art fallen zum Beispiel Blaupausen, Fer‐
tigungsanweisungen,  Bühnenmanuskripte  und  ähnliche  Aufzeichnungen  (siehe 
dazu Többens 2000: 510). Die Ausführungen zu den Abschnitten 3, 5 und 6 des §17 
UWG gelten analog für die Abschnitte 2, 3 und 4 des §18 UWG. 







eine derartige Tat  zu begehen oder  zu  ihr  anzustiften,  annimmt. Zu beachten  ist, 
dass nach  §19  III UWG  straffrei bleibt, wer von  einer derartigen Tat nachprüfbar 
zurücktritt.  
Auch hier gilt  jedoch wieder  (nach §19  IV UWG), dass analog §17 V UWG 
eine Strafverfolgung von Amts wegen nur im Falle besonderen öffentlichen Interes‐




von Normen, die über die  unterschiedlichsten Gesetze  verteilt  sind,  als da 
wären:  §404 Aktiengesetz,  §120 Betriebsverfassungsgesetz,  §151 Gesetz betreffend 











                                                
ie Beaufsichtigung der Versicherungsunternehmen  (Lux/Peske 2002a: 122).29 
Für diese Delikte sieht das Gesetz in der Regel eine Freiheitsstrafe bis zu einem Jahr 
oder Geldstrafe,  in besonders  schweren Fällen bis zu zwei  Jahren oder Geldstrafe 




Als uneingeschränkt positiv  stellt  sich der Bezug des  rechtlichen Rahmens 
auf  den  gesamten  deutschen  Wirtschaftsraum  dar,  welcher  wie  bereits  oben  er‐
wähnt durch §§17 VI, 18 IV und 19 V UWG in Verbindung mit §5 Nr. 7 StGB gesi‐
chert ist, da laut Corporate Trust Stud





hen,  jedoch  sollte  man  sich  auch  darüber  im  Klaren  sein,  dass  der  sogenannte 
schwere  Fall  nur  unter  engen  Voraussetzungen  erfüllt  ist,  andernfalls  liegt  die 
Höchststrafe  lediglich bei drei  Jahren. Hierzu
u  bemerken,  dass  dieser  Strafrahmen  in  vollem  Maße  nur  von  Gerichten 
ausgeschöpft wird, die geneigt zu glauben sind, dass die Straftat mit einem nach‐
weisbar hohen Maß an krimineller Energie begangen wurde („Art der Ausführung 
und  verschuldete Auswirkungen  der  Tat“  nach  §46  II  StGB). Andernfalls  ist  die 































aller  Spionagefälle  werden  staatliche  Ermittlungsbehörden  eingeschaltet,  größer 








Die Aussteller waren  daher mehrheitlich  der  Meinung,  dass  d
eise  mit  nur  geringer  Wahrscheinlichkeit  einen  greifbaren  Nutzen  für  das 
Unternehmen haben würde. Bei denjenigen Fällen, die aktenkundig gemacht wur‐
den, war  zu  beobachten, dass  zivilrechtlichen Unterlassungs‐ und  Schadenersatz‐
klagen  im europäischen Raum ein gewisser Erfolg beschieden war.  Im asiatischen 




"Haben Sie Strafanzeige gegen die mutmaßlichen Täter 




















schreckungswirkung  zu  einer  Minderung  der  Gefährdung  des  deutschen  Wirt‐
schaftsraumes beitragen. 
3.4.2 Rechtlicher Rahmen im Bereich d
Strafrechtliche  Sanktionen  einer  geheimdienstlichen  Tätigkeit  für  ausländische 










Hierzu heißt es  in §93  I StGB: „Staatsgeheimnisse  sind Tatsachen, Gegens‐
nd (das heißt für ih‐
ren Bes




























bereit  erklärt, wird mit  Freiheitsstrafe  bis  zu  fünf  Jahren  oder mit Geldstrafe  be‐
straft, wenn die Tat nicht in § 94 oder § 96 Abs. 1, in § 97a oder in 
it § 94 oder § 96 Abs. 1 mit Strafe bedroht  ist.“ Seine besondere Relevanz 




bestandsmerkmale  der  §§94‐97  fallen,  unter  Strafe  stellt.  Hierzu  muss  allerdings 
auch wieder eine Reihe von Voraussetzungen erfüllt sein: 
Erstens muss der Täter  im Dienste einer fremden Macht stehen. Nach herr‐









Der  besonders  schwere  Fall  wird  in  Absatz  2  betrachtet:  „In  besonders 
schweren Fällen ist die Strafe Freiheitsstrafe von einem Jahr bis zu zehn Jahren. Ein 
besonders schwerer Fall  liegt  in der Regel vor, wenn der Täter Tatsachen, Gegens‐
tände  oder Erkenntnisse, die von  einer  amtlichen  Stelle  oder  auf deren Veranlas‐
sung geheimgehalten werden, mitteilt oder liefert und wenn er (1.) eine verantwort‐
liche  Stellung missbraucht,  die  ihn  zur Wahrung  solcher Geheimnisse  besonders 
















tigkeit mit weitaus höheren Freiheitsstrafen bedacht wird  (bis zu  fünf  Jahren Frei‐
heitsstrafe,  in schweren Fällen zehn) als eine Spionagetätigkeit  für eine privatwirt‐









                                                
r eine signifikant höhere Abschreckungswirkung erzielt werden kann  ist  je‐
doch fraglich:  





ziertem  Abkommen  verfügt  ein  akkreditierter  Handlungsbefugter  einer  fremden 
Macht über diplomatische Immunität in seinem Gastland. Im Falle eines Vergehens 
gegen die Rech
t,  sondern  höchstens  als  persona  non  grata  ausgewiesen  werden.  Für  im 

























• Der Wechsel zur unipolaren Weltordnung  sorgte zu Beginn der 90er  Jahre 
für veränderte  Informationsbeschaffungsprioritäten bei den  staatlichen Ge‐
heimdiensten. 
• Die  zunehmende Globalisierung  stellt Deutschland  als Forschungsstandort 
stärker in den Fokus von Spionageaktivitäten. 





spionage  an den  gesamten  nachrichtendienstlichen  Spionageaktivitäten  Schätzun‐
gen zufolge im Jahre 1994 weltweit bei 43%, so hatte er
87% erhöht (Lux/Peske 2002a: 12). 
Ebenfalls  im  Anstieg  begriffen  ist  die  wahrgenommene  Be





Bereich  der  Wirtschafts‐  und  Industriespionage  ist  durch  ein  komplexes  Bezie‐










werden.  Ein  staatlicher  Geheimdienst,  welcher 
dauerhaft einen Teil seiner Ressourcen für Wirtschaftsspionage verwendet, gilt da‐
 Unternehmen, welches durch lose Kooperation mit 
einem  Selbstanbieter31  unregelmäßig  mit  vertraulichen  Informationen  versorgt 
derartiger Bestrebungen werden können.  



















                                                 








Ausländische  Nachrichtendienste  betreiben  aktiv  und  systematisch  Wirtschafts‐ 
und Industriespionage im deutschen Wirtschaftsraum. Sie lassen sich in drei grobe 







te  (Weiss 1996: 122), zu Beginn der siebziger  Jahre Hunderte von Agenten  in Wis‐
                                                
Verfassungsschutz  2007:  300‐309), Nachrichtendienste des 
tens,  (Bundesamt  für  Verfassungsschutz  2007:  310‐318)  und  Nachrichtendienste 
westlicher Alliierter  (Bundesamt  für Verfassungsschutz  2006:  13‐14). Nachfolgend 




























sowjetischen  Überläufers  innerhalb  der  Verwaltungsstelle  T  gelang  es,  das  Pro‐
gramm aufzudecken und  in zwei Phasen aufzurollen.  In der ersten Phase wurden 
den  Agenten  des  sowjetischen  Netzwerks  sorgfältig  manipulierte  Informationen 
untergeschoben, welche authentisch wirkten, aber  im produktiven Einsatz zu  teil‐





hung  von  Sicherheitssperren  und  durch  gegeneinander  arbeitende  Pumpen  und 
Ventile die bis dato größte je auf der Erde gemessene nicht‐nukleare Detonation aus: 






Diese  Vorgänge  zeigen  deutlich,  dass  trotz  aller  immer  wieder  zitierten 
Schwierigkeiten  großer  und  systematischer  Spionageprogramme  (vgl.  Lowenthal 
2003: 196) diese durchaus  im Bereich des Möglichen  liegen. Es kann allerdings da‐
von ausgegangen werden, dass  in „gemeinschaftlichen“ Gesellschaften, welche ei‐



























amt  für Verfassungsschutz drei der  russischen Nachrichtendienste  schon  jetzt  zu 




 der  russische Auslandsgeheimdienst  SVR  ein. Aus  der  ehemaligen Ersten 
Hauptverwaltung des KGB entstanden, beschäftigt er ca. 12.000 bis 15.000 Mitarbei‐
ter  (Henderson 2003: 160; Bundesamt  für Verfassungsschutz 2006: 10) und wurde 

















                                                
 das Sammeln wissenschaftlicher und technischer Informationen im Ausland. 
Ziel des SVR  in Deutschland  ist unter anderem das Sammeln von Hintergrundin‐
formationen  zu Produkten  in den Bereichen Telekommunikation, Bio‐,  Informati‐
ons‐,  Sicherheits‐ und Messtechnik  (Bundesamt  für Verfassungsschutz  2007:  303). 
Die  häufigste  Vorgehensweise  bei  der  Sammlung  ist  die  Gewinnung  aus  offenen 
Quellen wie etwa Vorträgen, Messen, Medienauswertungen und Abschöpfung  im 
Gespräch.  Die  Beschaffung  sensitiver  Informationen  erfolgt  jedoch  nach  wie  vor 
auch durch verdeckt handelnde Agenten mit offizieller oder nicht‐offizieller Legen‐




hält  einen  Personalstab  von  geschätzten  12.000  Mitarbeitern  und  nutzt  seine 





Ebenfalls  aktiv  im deutschen Wirtschaftsraum  ist der  russische  Inlandsge‐
heimdienst FSB, und zwar insofern, als ihm nach dem SORM II37 ‐ Gesetz von 1998 
die  routinemäßige  Überwachung  der  russischen  Internetkommunikation  obliegt. 
Nach diesem Gesetz sind russische Internetprovider verpflichtet, dem FSB eine kos‐
tenlose  Überwachungsschnittstelle  mit  Glasfaserverbindung  einzurichten  (Deppe 
2000). Ein deutsches Unternehmen, welches eine Dependance  in Russland einrich‐
tet, sollte sich also  im L

























vielmehr  zu vermuten, dass die  im Bereich der Wirtschaftsspionage  an die  russi‐
schen Dienste gestellten Anforderungen vor allem mit den  tagesaktuellen Bedürf‐
nissen  russischer  Einflusspolitik  zusammenhängen,  und  dass  die  tatsächliche  Be‐
schaffung branchenspezifische Schwerpunkte setzt: Bei der Penetration eines Halb‐
leiterfabrikanten wird demnach  eher Wert  auf  technische Details der Wertschöp‐
fungskette gelegt, eine Quelle in einem Energieversorgungskonzern wird aller Vor‐













China  unterstützt die These, dass  in  Staaten, deren Gesellschaft durch  eine  hohe 
Verflechtung von Politik und Wirtschaft gekennzeichnet ist, die Wahrscheinlichkeit 
einer  systematisch  betriebenen Wirtschaftsspionage ungleich höher  ist  als  in  eher 











wohl das chinesische Ministerium  für Staatssicherheit38  (MSS)  für den zivilen Teil 
der Aufklärung wie auch dessen Schwesterdienst, den militärischen  Informations‐
dienst  (MID)  der  Zweiten  Hauptverwaltung  des  Generalstabshauptquartiers  der 
Volksbefreiungsarmee39  (Bundesamt  für  Verfassungsschutz  2006:  12).  Beide  sind 
sowohl mit Kompetenzen  zur  Inlandsüberwachung  als  auch  zur Auslandsaufklä‐
rung versehen, eine strukturelle Betrachtun
n  Organisationspläne,  Mitarbeiterzahlen  und  Budgets  für  beide  Dienste 





auf  die  „Einschätzungen  der  westlichen  Konkurrenz“  der  chinesischen  Dienste 
verwiesen (Dahlkamp et. al. 2007: 26). 
Als Motiv  für  die  Arbeit  beider  Dienste  nennt  der  Verfassungsschutz  das 
Schließen der im Vergleich zur westlichen Welt erheblichen technologischen Lücke 
des Großteils chinesischer Industriezweige (Bundesamt für Verfassungsschutz 2007: 







Fräsen  zu  verstehen,  dass  er  es  für  höchst  unwahrscheinlich  halte, wegen  seiner 






                                                










ein  (Rustmann  2002:  113‐119). Rustman  führt  als Grundlage




(ebd.:  117). Es werden dabei  sowohl positive Anreize,  etwa  in Form von Ge




erklärte  hierzu:  „Jeder  Student,  jeder  Geschäftsmann,  der  ins  Ausland  gelassen 
wird, steht in der Schuld der Partei. Er revanchiert sich als Spitzel, als Denunziant“ 










Ebenfalls  fraglich  ist,  in  wieweit  das Guanxi,  das  traditionelle  chinesische 
Netzwerk  interpersoneller  sozialer  Beziehungen,  eine  Rolle  bei  der  Beschaffung 
geheimgehaltener  Informationen  spielt.  Zum  einen  beziehen  sich  die  im  Guanxi 













Journalist  Doug  Tsuruoka  dazu  folgendes  Beispiel  an:  Ein  chinesisch‐stämmiger 
Ingenieur, welcher für ein sensibles US‐Verteidigungsprojekt arbeitet, verfügt über 
eine  Guanxi‐Verpflichtung  gegenüber  einem  alten  Freund,  der  Offizier  in  einem 
Programm  für  strategische  Waffen  der  Volksrepublik  China  geworden  ist.  Man 
kann nicht annehmen, dass bei einem Treffen dieser beiden Personen zwangsläufig 
Informationen ausgetauscht werden, 
chweis  eines  solchen  verbalen Austausches  nur  schwer möglich  und  gelte 
zudem im asiatischen Kontext als nicht verwerflich. Es sei somit davon auszugehen, 
dass  in Fragen von Wirtschaftsgeheimnissen  fremder Länder  eine gewisse Menge 
an Information auf diese Weise beschafft wird (Tsuruoka 1997: 8f). Chinas Geheim‐
dienste  gelten  daher  auch  als  „very  proficient  in  the  art  of  seemingly  innocuous 
elicitations of informationʺ (Global Security o.J.). 










„Die  Spionageabwehr  geht  nach derzeitiger Kenntnislage davon  aus, dass 
von westlichen Staaten keine systematische Wirtschaftsspionage gegen die Bundes‐









ches  sich  im Spätsommer 1993 kurz vor Abschluss eben  jenes Kontraktes wähnte, 
das DGSE, die Telefon‐ und Faxleitungen der Siemens‐Niederlassung  in Seoul ab‐






heißt  nicht  in  Form  eines  auf  Dauer  angelegten  Programms  stattfindende  Wirt‐





GEC‐ Alsthom  im  Jahre 1993  (Homann et. al. 2005: 4; Ulfkotte 1999: 66; o.V. 1996; 
Office of  the National Counterintelligence Executive o.J.: 287).  Im September 1993 













“So,  the picture  should be clear. The United States  is a victim of  industrial espio‐
                                                
und  vertrauliche  Kostenkalkulationen  an  GEC‐Alsthom  weitergeleitet  zu 
haben. Aufgrund dessen seien diese in der Lage gewesen, ihr Angebot entscheidend 
nachzubessern und so  in  letzter Sekunde den Zuschlag  für den Bau von Strecken‐
netz und zwölf Zügen zu erhalten. Eine offizielle Anklage wurde von Siemens nie 
eingereicht;  Ulfkotte  (1999:  66)  berichtet  von  einer  anschließenden  vertraulichen 
Klärung der Affäre auf der Vorstandsebene der beiden Konzerne. 
Auch  auf  derartige Aktivitäten  amerikanischer Nachrichtendienste  gibt  es 
zahlreiche Hinweise:  So verwies die Bundesrepublik Deutschlands  1997  einen  im 
Bundesministerium  für  Wirtschaft  platzierten  CIA‐Agenten  des  Landes,  welcher 
mit der Sammlung von Informationen über High‐Tech‐Produkte betraut war (Office 





  of  Public  and  International Affairs“  an  der  Princeton‐University  (Gregory 
1997).  In dem Abschnitt A Role  for Economic Espionage  spricht  sich der Bericht  ex‐
plizit für das Betreiben von Wirtschaftsspionage aus: „The United Statesʹ economic 
intelligence  effort  should  continue  to keep up  the good work  and  identify unfair 
ʺplaying surfacesʺ abroad“. Im Abschnitt Why we are targets wird als Grund hierfür 
wieder – analog zum Artikel von Woolsey – eine wahrgenommene Überlegenheit 
amerikanischer Technologie angeführt: „Everybody wants  it and tries  to get  it on
 another. Most nations – friend or foe – have either used American technol‐
ogy  as  a  springboard  to  economic  development  (France,  Japan,  etc.),  or  become 










eine  Verteidigung  gegen  illegale  Aktivitäten  fremder  Mächte  darstelle  (Vgl.  den 
Airbus‐Fall: Office of the National Counterintelligence Executive o.J.:. 283) und nur 
dem Zwecke gleicher Chancen aller Marktteilnehmer zu Gute komme („The point is 












deutschen  Wirtschaft.  Durch  einen  Mitarbeiter  des  Verfassungsschutzes  wurden 
ihm daraufhin 14.000 DM für die Preisgabe seiner Quellen geboten. Auf Nachfrage 
teilt jener Mitarbeiter ihm mit, dass diese Aktion nur dem „Abschalten“ von Heim‐
brechts Quelle diene. Ein  Interesse daran, die  betroffenen Unternehmen  über  be‐
zahlte Spitzel  in  ihren  eigenen Reihen  zu  informieren bestehe nicht. Zudem gäbe 
eine Weisung von Bundeskanzler Kohl persönlich, Informationen dieser Art im In‐
teresse














dieser Erde  [ist],  als dass man das gute Verhältnis  zu den Amerikanern dadurch 
trüben  könnte,  dass  man  die  deutsche  Wirtschaft  warnt.“  (Heimbrecht/Schultze 
1998). 
In Summe der aufgezeigten Zusammenhänge scheint es, als würde die Ar‐





stehen  einem  stetig  steigenden  Informationsbedarf  gegenüber.  Zur  Deckung  des 
nicht‐legalen Teils dieses Bedarfs greifen Unternehmen gegebenenfalls auf die drei 
Gruppen  der  privaten  offensiven  Akteure  in  Wirtschafts‐  und  Industriespionage 
zurück:  Innentäter,  Intelligence  Trader  und  Nischenexperten46  (Lux/Peske  2002a: 
49). Diese drei Kategorien werden nachfolgend anhand der Strong  (1994: 170) ent‐










4.1.2 chaftliche  tionen als offensive  ure 
„[Eigene]  Mitarbeiter  stellen  aufgrund  ihrer  internen  Kenntni
Know‐How‐Schutz  ein  noch  größeres  Sicherheitsrisiko  dar  als  Eindringversuche 




47   Im Original:  otivation, Willingness, Expertise, Opportunity. M  
 
Daniel Wolff 53 



















)  sind  im  speziellen  Feld  der  Wirtschafts‐  und  Industriespionage  als  eher 
nachrangig zu betrachten (Bundesamt für Verfassungsschutz 2006: 17).  




nagern  einen  (subjektiv  betrachtet)  wesentlich  elementareren  Beitrag  zum  Erfolg 
eines gewissen Produktes leistet, im Verhältnis dazu aber ein wesentlich geringeres 
Gehalt bezieht und sich kühl berechnend zu seinen Taten entschließen. Ein unzu‐
friedener  Vertriebsagent,  der  von  einem  direkten  Vorgesetzten  mit  persönlicher


























Im Gegensatz dazu bieten  sich  für  einen  Innentäter  im Allgemeinen
n,  an  sensible  Daten  zu  gelangen,  als  für  Mitglieder  der  beiden  anderen 
Gruppen.  Er  erhält  routinemäßig  Zugriff  auf  vertrauliche Dokumente  seines Ge‐





















are  oder  in neuerer Zeit  auf die Mitarbeiter der unternehmensinternen  IT‐
Abteilungen zu, speziell auf die dort ansässigen Systemadministratoren. Als poten‐
tielle  Innentäter  verfügen diese über  ein hohes Maß  an Gelegenheit.  Ihre  außerge‐
wöhnliche  Fachkenntnis  erlaubt  ihnen  jedoch  einen  wesentlich  umfassenderen 
Zugriff auf die Datenablage











ente  wie  etwa  die  Kostenkalkulationen  für  diverse  General‐Motors‐
Fahrzeugmodelle,  Projektstudien  zu  Einkaufs‐  und  Einsparstrategien,  Entwürfe 






die  diese  Informationen  der  Darmstädter  Staatsanwaltschaft  zuspielte  (Ellwart 
2000). Der deutschen Polizei  elang  es daraufhin vier Boxen mit General‐Motors‐
Dokumenten  und  einen  Brief,  der  sich  auf  die  vorangegangene Vernichtung  der 

























ter Bezeichnungen wie  Informationshändler,  (Wirtschafts‐)Detekteien, „Private  In‐







  Gewinnerzielungsabsicht,  die  ihrer  Organisationsform  als  privaten 
Dienstleistungs‐unternehmen typischerweise innewohnt. Aus diesem Grund unter‐
halten sie die weitläufigen Informations‐ und Informantennetze, die für ihre Arbeit 

































sexuellen  Gefälligkeiten)  oder  negativer  Anreize  (zum  Beispiel  Bedrohung  oder 
Erpressung) einen solchen Innentäter anzuwerben oder eine ihnen gegenüber loyale 


















weiterhin  die  gesammelte  Erfahrung  von  insgesamt  mehr  als  100  Jahren  in  ver‐
schiedenen Laufbahnen innerhalb der CIA auf, so dass












auftretenden  Akteuren  der  Wirtschafts‐  und  Industriespionage,  sind  aber 
                                                 
48   Die  CTC  International  Group  dient  in  diesem  Zusammenhang  nur  als  Veranschaulichung  der 

























ter. Während  ein Angestellter  eines Unternehmens  noch  aus Gründen  schlechter 












Trader. Auch  ihnen  ist es  jedoch potentiell möglich, sich diesen durch den Einsatz 
ihrer spezifischen Fähigkeiten zu verschaffen. Ein Beispiel wäre hier ein versierter 

























hrjährigen  Haftstrafe  inzwischen  Eigentümer  eines  kalifornischen  Sicher‐





Social  Engineering  basiert  auf  der  von  ihm  vertretenen




bei  kaum  über  einige  Telefonanrufe  hinaus.  Ein  Experte  für  derartige Methoden 
stellt daher  eine wertvolle Ressource  für  jeden Versuch  von Wirtschafts‐ und
triespionage dar. 
 Defensive Akteure 
Als defensiv gelten  im Rahmen dieser  beit  sowohl private Akteure, welche die 
Wirtschafts‐  und  Industriespionage  im  deutschen  Wirtschaftsraum  zur  Wahrung





die  dieser Aufgabe  in  hoheitlichem Auftrag  nachgehen.  Ein Autor,  der  ein  Buch 
über betriebliche Spionageabwehr verfasst und ein Unternehmen, das ein die Spio‐
nagegefahr  einbeziehendes  System  von  Sicherheitsmaßnahmen  errichtet,  gelten 














Die nachfolgenden Abschnitte  sollen Aufschluss über  alle  für die Abwehr 






Bundesamt  für Verfassungsschutz  und  die Verfassungsschutzämter  der Länder,  das 





desministeriums  für Verteidigung betroffen  ist, und kann  seine Tätigkeit nach  §2










2008: 8).  Ihr Auftrag besteht  im Schutz der  freiheitlich‐demokratischen Grundord‐
nung der Bundesrepublik Deutschland, in der Wahrung des Bestandes des Bundes 
und der Länder  sowie  in der Spionagebekämpfung  im Bundesgebiet  (ebd.: 9). Zu 
diesem Zweck beobachten sie extremistische und potentiell extremistische Umtriebe 














hang  den  Weisungen  den  Bundesministerium  des  Innern.  Zur  Erfüllung  seiner 
Aufgaben  stehen  dem  BfV  rund  2.500 Mitarbeiter  und  ein  Budget  (offiziell  „Zu‐
schuss aus dem Bundeshaushalt“) von 137 Mio. € zur Verfügung  (Bundesamt  für 
Verfassungsschutz 2007: 17). 
Im  Bereich  der Abwehr  von Wirtschafts‐  und  Industriespionage wird  das 
BfV  in  zweierlei  Hinsicht  tätig:  Zum  einen  in  der  aktiven  Bekämpfung  von  Wirt‐
schaftsspionage, zum anderen  in der präventiven Bekämpfung  in Form von Aufklä‐
rung und Beratung von Wirtschaftsunternehmen und staatlichen Institutionen. 








genden  Fall um  einen Fall  von Wirtschaftsspionage handelt,  bei dem der Verfas‐













Bei der  präventiven Bekämpfung  von Wirtschaftsspionage  steht das BfV  zu‐
nehmend unter Zugzwang. Dessen Aussagen zu Folge hält  sich das  Interesse der 
Industrie an diesem Themenkomplex  jedoch in engen Grenzen. So antworteten auf 
eine diesbezügliche Untersuchung  einer  Industrie‐ und Handelskammer nur  16% 
von 2.000 befragten Unternehmen (Bundesamt für Verfassungsschutz 2006: 22), die 
Antwortquote der  bereits  oben  zitierten Untersuchung des Handelsblattes  in Zu‐








                                                 
52   Eigene Interviewreihen zeigen, dass sich die Antwortquote durch persönliche Befragung der Ver‐
antwortlichen  im Rahmen von Messen und Kongressen auf nahezu 100%  steigern  lässt. Verzer‐
rungen aufgrund mangelnden  thematischen  Interesses der Unternehmen wird somit effektiv be‐
gegnet. Der Anteil der betroffenen Unternehmen lag dabei bei 32%, von diesen suchten 37,5% den 





scher Unternehmen  herrscht  zudem  die Auffassung,  dass  das  öffentliche  Einges‐
tändnis  solcher Vorgänge  im  eigenen Unternehmen  zu  einem Gesichtsverlust der 
Verantwortlichen  und  Reputationsschäden  für  das  Unternehmen  führen  kann 
(Bundesamt für Verfassungsschutz 2006: 22; Corporate Trust 2007: 29). 
Um diesem Problem  entgegenzuwirken betont das BfV  ausdrücklich, dass 











epflicht  gegenüber Kriminalpolizei  und  Staatsanwaltschaften  nicht  besteht 
(Bundesamt für Verfassungsschutz 2006: 22). Weiterhin wurden in Zusammenarbeit 
mit den Wirtschafts‐  und  Innenministerien der Länder  sowie den Verbänden  für 
Unternehmenssicherheit  und  den  Industrie‐  und  Handelskammern  so  genannte 
Sicherheitspartnerschaften ins Leben gerufen. Ihre Aufgabe besteht dar
zeitnah über aktuelle Entwicklungen und dazugehörige Gegenstrategien  im 






































Reputationsschäden,  nur  in  denjenigen  Fällen  von  Industriespionage Anzeige  er‐
stattet wird, bei denen eine Überführung und Verurteilung als gesichert erscheint.  
In Anbetracht der geringen Anzeigehäufigkeit derartiger Delikte  scheint es 

















und  Entwicklung  von  IT‐Sicherheitsmaßnahmen,  drittens  entwickelt  es  eigene  si‐






                                                
itsbezogene Produkte  (z.B. Verschlüsselungsmethoden)
 die Sicherheitseigenschaften von  IT‐Systemen  (Bundesamt  für Sicherheit  in 
der Informationstechnik 2006: 4). 
Das Angebot des BSI  richtet  sich dabei gleichermaßen an  staatliche Behör‐
den, Unternehmen und Privatanw
onstests53  und  Prüfverfahren  der  Lauschabwehr.  Die  Kosten  für  derartige 
Maßnahmen bemessen sich nach einem durch den Bundesminister des Innern fest‐







































                                                





ren  des  Feldes  Wirtschafts‐  und  Industriespionage  nicht  nur  das  produzierende 
Gewerbe zu verstehen ist, konzentrie
Corporate  Trust),  verschiedene  Industrieverbände  (wie  z.B.  die  „Arbeitsgemein
duelle  Sicherheit des Unternehmens maßgeblichen Entscheidungen nur  innerhalb 







erden.  In Marktformen mit  einer  geringeren Anzahl  von Anbietern, wie 
r eines der 
ktinnovativität: Wirtschafts‐ und  Industriespionage unterliegt 











• Markstellung  des  Unternehmens:  Die  Marktstellung  eines  Unternehmens  ist 
die Summe einer Vielzahl vom Unternehmen beeinflussbarer (z.B. Rohstoff‐
güte, Produktpalette, Vertriebsstrategie) und unabhängiger  (Wechselkurse, 









höher,  je  innovativer  die  Produkte  des  ausgespähten Unternehmens  sind. 
Daher werden  innovative Unternehmen  häufiger  zum Ziel  solcher Bestre‐
bungen. 
 
55   Makroökonomische Marktformklasse, die durch  eine Vielzahl von Anbietern,  eine Vielzahl von 
Nachfragern und nicht‐homogene Produkte gekennzeichnet ist (in der Realität sehr häufig anzu‐
treffen). 






aufgebaut  sind,  desto  geringer  ist  die Wahrscheinlichkeit,  dass  diese  zum 
Zweck  der  Produktpiraterie  einem  erfolgreichen  „Reverse  Engineering“‐

















• Wahrnehmbare  Sicherheitsvorkehrungen:  Je  mehr  ein  Unternehmen  seine  Si‐
cherheitsüberlegungen  in seinem Außenbild verankert, umso größer  ist die 
davon  ausgehende  Abschreckungswirkung.  Ein  vollständig  umfriedetes 
Firmenareal,  sichtbare Videoüberwachung  sensibler Bereiche, eine  rigorose 
Anzeigepolitik gegenüber potentiellen Straftätern und eine in der Corporate 
Governance57  verankerte  regelmäßige  Sicherheitsschu




gezeigt,  wird  dieser  Bedarf  jedoch  seitens  der  Unternehmen  nur  selten  wahrge‐
nommen. 


















dustriespionage  betroffen waren,  liegt  die Quote  sogar  nur  bei  50%. Die  geringe 
Höhe diese
logieorientierten  Messeveranstaltungen  (Medizintechnik,  Nanotec
eugmaschinen‐ und Prototypenbau) durchgeführt. 
Doch  selbst von denjenigen Unternehmensvertretern, deren Firmen bereits 
wissentlich  Opfer  von  Spionagestraftaten  geworden  sind,  glaubten  25%  nich
esbezügliche weitere Gefährdung des eigenen Unternehmens. Diese schein‐
bar irrationale Diskrepanz erklärt sich aus der Methodik der Studie58: Die persönli‐




schon  einmal Opfer  von  Industriespionage  geworden?“ 
n  als  durch  Industriespionage  gefährdet?“)  hätte  eine  verzerrende  Sugges‐
tivwirkung auf die Beantwortung der zweiten Frage ausgeübt. So konnte festgestellt 




der  Befragten  davon  überzeugt,  dass  Industriespionage  weltweit  auf  dem  Vor‐
marsch sei, 72,1% glaubten dies  in Bezug auf Deutschland. Dagegen waren  jedoch 
































men  zuständig  ist,  lautete  schlichtweg  „Niemand“  –  eine weitere Bestätigung  für 
das mangelnde Sicherheitsbewusstsein deutscher Unternehmen (siehe Abb. 3).  




ersprochen werden,  ein  im Aufwand  begrenzter Vor‐
et sich in Kapitel 6.1. 
61   Mittleres und Top‐Management, leitende Entwi











platzrechnern  hinausgehende  Sicherheitsmaßnahmen  ebenfalls  keiner  zentralen 
Planung unterliegen (ebd.). 







"Gibt es in Ihrem Unternehmen jemanden, der für über 

























ten  Unternehmen)  gefunden.  Lediglich  zwei,  nämlich  der  Einsatz  einer  Firewall 
zum Schutz der IT‐Systeme und die Aufnahme von Geheimhaltungsklauseln in den 










                                                
Besonders  hervorgehoben  sei  schließlich  noch  der  Bereich  der  Lauschab‐
it einer ganzen Reihe opera‐
tiver Schwierigkeiten verbunden64, gelingt es  jedoch eine Abhöreinrichtung unent‐
deckt zu platzieren,  ist  es mit  immensen Schwierigkeiten verbunden diese aufzu‐
spüren und unschäd
  2006:  68‐70). Abhöreinrichtungen wurden  immerhin  für  ein Zehntel  aller 
bemerkten Spionageversuche eingesetzt (Corporate Trust 2007: 18). Dies scheint sich 
























die  zu  seltene Videoüberwachung  sensibler Bereiche, welche  zum  einen  eine Ab‐
























• Eine  Sicherheitslösung mit  angemessenem Kosten‐Nutzen‐Verhältnis wird 
vom Prinzipal gewünscht. 
• Eine  anhand der  eigenen Analyse  gefertigte  angemessene Lösung  schließt 
ge  stehen.  Seine  Entscheidungssituation  stellt  sich 







• Der Prinzipal  kann  allerdings mangels  sicherheitstechnischen  Fachwissens 




















nicht gesagt werden, ob der Agent mit  seiner Bedrohungsanalyse  richtig  lag, das 
Sicherheitssyst
Agenten übertrieben dargestellt worden  ist. Ein  zur Abschreckung  ausreichendes
 
76 Wirtschafts‐ und Industriespionage im deutschen Wirtschaftsraum 
Sicherheitssystem gibt  also keinen Nachweis über  seine Angemessenheit. Dies  ist 





























schenexperten  ist  eine  zunehmend
Staat und Wirtscha








• Der  Verfassungsschutz  bemüht  sich  in  jüngster  Zeit,  seinem  negativen 
Image  mit  Aufklärungskampagnen,  Beratungsangeboten,  zu  Gunsten  der 
Spionageabwehr veränderten Prioritäten und einer strikten Vertraulichkeits‐
fen  in  hohem Maße  auf 
  im Bereich der Wirtschafts‐ und  Industriespionage  in 
. 
zusage  aktiv  entgegen  zu  treten  (Bundesamt  für  Verfassungsschutz  2006: 
21f; o.V. 2008a). 
• Trotz  immenser  jährlicher  Schäden  sind  sich  die  Unternehmen  des  deut‐
schen Wirtschaftsraums der Problematik noch nicht  in vollem Umfang be‐
wusst. Die  aufgezeigten Gefährdungskriterien  tref
viele  deutsche  Hightech‐Unternehmen  zu,  professionelle  Unternehmenssi‐
cherheit wird dort  aufgrund unkalkulierbarer Rückflüsse  jedoch nur  rudi‐
mentär betrieben. Eine Zusammenarbeit mit den Behörden findet oft nur in 
klar  erkannten  und  bereits  aufgeklärten  Fällen  von  Spionage  statt.  Auf  






















                                                
tel 4.1.2 thematisierten Mangel an Gelegenheit durch den Einsatz nachrichtendienst‐
licher Methoden  zu  kompensieren.  Ein  Innentäter,  d.h.  ein Angestellter,  der  sich 
entschließt gegen  seine  eigene Organisation  (Firma, Regierungsbehörde oder Ver‐







terscheidet die  grundlegende  Intelligence‐Publikation der US‐Joint Chiefs  of 
en  zwölf67  verschiedenen Kategorien  von  Sammlungsmethoden  (2000:  I‐6); 
Lux und Peske führen sogar siebzehn auf (2002a: 85). Um im Rahmen dieser Arbeit 
einen Überblick über  ausgewählte Methoden  im Bereich der Wirtschafts‐ und  In‐
dustriespionage zu geben, ist eine derartig feingliedrige und zumeist technikorien‐
tierte  Unterteilung  jedoch  nicht  notwendig.  Die  hier  folgende  Einteilung  unter‐
scheidet  daher  lediglich  die  übergeordneten  Kategorien  der  Human  Intelligence 
Collection  (HUMINT),  welche  alle  Methoden  der  Informationsgewinnung  durch 
direkten zwischenmenschlichen Kontakt erfasst, und der Technical Intelligence Col‐
lection  (TECHINT), welche alle Methoden der  Informationsgewinnung mit  techni‐
schen Hilfsmitt
ie Open Source  Intelligence Collection  (OSINT), die Gewinnung von  Infor‐
mationen aus öffentlich zugänglichen Quellen genannt  (ebd.), da sie einen großen 
Anteil an der Informationsbeschaffung der staatlichen Nachrichtendienste hat. Zur 
Abschöpfung  öffentlich  zugänglicher Quellen  sind  allerdings weder  illegale  noch 
 





















































                                                
ichen Tätigkeit. Im Allgemeinen bedarf es dabei zweier Mitwirkender, eines 
Innentäters (vgl. Kapitel 4.1.2) und einer staatlichen oder privatwirtschaftlichen In‐
stitution, welche willens und  in der Lage  ist, aus den Kenntnissen des  Innentäters 
einen wirtschaftlichen Vorteil zu ziehen. Die Beziehung zwischen beiden Akteuren 
kann dabei auf drei unterschiedliche Arten zustande gekommen sein: Der Innentä‐
ter  kann  ein  Selbstanbieter  sein, welcher Kontakt  zu  der  betreffenden  Institution 
aufnimmt, um ihr seine Dienste anzubieten. Er kann wie im Falle Lopez (siehe Seite 




 und Bereitschaft vorausgesetzt69  – die häufige Gelegenheit  eines  Innentäters 
auf  eine  über  gute  nachrichtendienstliche Methodenkenntnis  verfügende  und  zur 
Spionage entschlossene Institution trifft. In dieser Konstellation  ist eine hohe Scha‐





















     
, so dass Statement eines Herstellers medizinischer Diagnostik. Weiterhin sei 
der  gerichtliche  Nachweis  eines  tatsächlichen  Geheimnisverrats  oftmals  sehr 
schwierig,  entsprechende Konkurrenzverbote70 zudem mit  einer Reihe  juristischer 
Schwierigkeiten und einem hohem finanziellem Aufwand verbunden.71 
Eine  enorme  Erleichterung  erfahren Anwerbungsversuche  in  jüngster Zeit 
durch  offene  Geschäftskontaktnetzwerke  wie  etwa  Xing  (ehemals  openBC).  Dort 
können Unternehmensmitarbeiter auf der Suche nach neuen Jobs, Geschäftskontak‐
ten oder Absatzchancen auf einer Website
ades  hinterlegen  und  dieses  Profil  über  eine Kontaktliste mit  den  Profilen 
anderer Xing‐Mitglieder verknüpfen. Einem potentiellen Anwerber wird so die Su‐





hatten  Selbstanbieter  sensible Unternehmensdaten  (in  einen  Fall Kundenlisten,  in 
einem anderen neu entwickelte chemische Rezepturen) an Konkurrenzunternehmen 





















  Strafbarkeit  ihrer Handlungen  stets  in die Gefahr  begeben, 
aufgru
ar zu machen, indem diesen gedroht wurde, dass 
reicherungsabsicht  des  Täters  unterscheidet. Vielmehr  soll  der  Begriff  der 
Erpressung  das  Ausnutzen  einer  speziellen  Verwundbarkeit  der  Zielperson  zum 
Ausdruck bringen. 
Eine Nötigung  im  Sinne dieser Arbeit  liegt dann vor, wenn die Zielperson 
mittels Gewalt oder durch Drohung mit für sie nachteiligen Konsequenzen zur Ko‐
operation veranlasst wird. Dabei  ist die Drohung ohne nähere Recherche der spe‐
ziellen Lebensumstände der Zielperson einsetzbar. Sie  liegt  typischerweise  im Be‐














Weiterhin  lässt  sich  die  zur  Durchführung  einer  Erpressung  nötige  Ver‐
wundbarkeit der Zielperson auch herbeiführen. Ein Beispiel hierfür  ist der Einsatz 
so genannter Romeo‐Agenten, wie er von Seiten sowjetischer Nachrichtendienste im 
Bereich  der  Technologiespionage  mit  Erfolg  eingesetzt  wurde  (Mellon  2001:  11): 





















onen  (auch wenn diese dann wiederum  zu  einem wirtschaftlichen Vorteil  führen



























                                                
rmenparkplatz herumliegenden USB‐Stick konfrontiert. Um herauszufinden 
wem seiner Kollegen dieser gehört, nimmt er ihn an sich und steckt ihn in den USB‐





Eine  weitere  HUMINT‐Methode,  welche  typisch  menschliche  Verhaltens‐
muster ausnutzt ist die Methode des Social Engineering. Im Gegensatz zum Zufalls‐




















Dieser Prozess  läuft  typischerweise nach  folgendem Muster  ab  (ebd.:  331): 
Zu Anfang bedarf es umfangreicher Nachforschungen über das Zielobjekt. Dies bein‐
haltet z












ternehmenswebsite. Möglich  ist  auch  eine visuelle  Inspektion der Umgebung des 
Firmenstandortes,  um  einen  Eindruck  der  dortigen  Routineabläufe  zu  erhalten. 





n  die  Namen  von  Angestellten  des  Zielobjektes  finden  lassen.  Aber  auch 
Xings mehr dem Privatleben seiner Nutzer zugewandten Pendants  (wie etwa Stu‐























































                                                 










dungen  herausfinden  lassen,  nur  eine  Frage  der  richtigen  Konvention:  svglas‐










rer  Region  ein  exklusives  Golf‐




Der Versuch  zu  einer der Zielpersonen  ein Vertrauensverhältnis  aufzubauen. 
Eine hierzu geeignete Methode wäre zum Beispiel die Folgende: 
Zunächst überprüft der Social Engineer die Kontakte des  im Xing gefunde‐
nen  Vertriebsmitarbeiters  auf  Interessen,  die  sie  mit  diesem  gemeinsam  haben. 
Gleichzeitig sucht man nach Anzeichen dafür, dass diese Personen einen nicht ge‐
wohnheitsmäßigen  oder  gar  freundschaftlichen  Umgang  miteinander  pflegen.  In 
hohem Maße geeignet sind daher Kontakte, die zum einen  räumlich weit entfernt 
von der ausgesuchten Zielperson arbeiten und zum anderen noch nicht lange für ihr 



















wer   der  Wirtschafts‐  und  Industriespionage  bereits  8%  der  Fälle 







Angebotsprospekten  aus der Region des Geschäftskontaktes  auch  eine  sich unbe‐
merkt vom Anwender installierende beliebige Spyware, wie z.B. den Remote Access 










schiedener  Sicherheitsberatungen  ergaben  eine Erfolgsquote  von  nahezu  100% 
e  (Mitnick/Simon:  245).üglich  Social‐Engineering‐Attacken  auf  IT‐Ziel
den  im  Bereich
durch  Social  Engineering  verursacht  (ebd.:  8),  aufgrund  der  anscheinend  äußerst 




79   Remote Access Trojaner  sind Programme, mit denen  sich über das  Internet Kontrolle über von 













schafts‐  und  Industriespionage  vom  Anbruch  des  Informationszeitalters  massiv 
profitiert. Zum einen hat die
eren Entwendung  in Form von Angriffen auf  IT‐Systeme größtenteils von  lo‐
gistischen Problemen befreit, zum anderen erlaubt die stetig fortschreitende Minia‐
turisierung  elektronischer Geräte  immer  ausgeklügeltere  Lausch‐  und  Spähangriffe. 
Diese drei Kategorien  stellen zugleich die gebräuchlichsten Formen der Technical 




mit  von  der  Betrachtung  ausgeschlossen.  Ebenso  entziehen  sic
 
Angriffe,  welche  sich  die  Digitalisierung  kommerzieller  Informationen  zu 
Nutze machen wollen,  zählen mit  fast  15%  zu  den  häufigsten  Spionageangriffen 
gegen privatwirtschaftliche Institutionen (Corporate Trust 2007: 18). Der größte Vor‐
teil dieser Angriffe besteht darin, dass zu ihrer Ausführung keine physische Präsenz 





Institution  implementierten  IT‐bezogenen  Sicherheitsmaßnahmen  überwinden  zu 



































nur  aus  Schutzsoftware  besteht,  sondern  auch  Elemente  der  Personalsensibilisie‐




                                            
81   Wortschöpfung  aus  „Malicious“  und  „Software“,  darunter  fallen  im  Wesentlichen  Viren,  d.h. 








ter  Ausführung  bereits  für  wenige  hundert  Euro  in  einschlägigen  Internet‐








  liegt  in einer dauerhaften Platzierung am Einsatzort. Diese  ist zum Beispiel 












gar  unbeaufsichtigt.  Verschiedentlich  werden  sie,  zum  Beispiel  Reinigungskräfte, 
sogar regelmäßig in sicherheitstechnisch sensiblen Bereichen eingesetzt, da die we‐
nigstens  Führungskräfte  oder  Produktentwickler  ihre  Fußböden  selber  wischen. 
Dieser ungehinderte Zutritt offenbart  eine Fülle von Möglichkeiten Abhöreinrich‐








 Kapitel  4.2.1  erwähnte  Service  des  BSI. Die  Spezialistenteams  des Amtes 
stehen der Wirtschaft  gegen Entgelt  zur Verfügung,  um die Abhörsicherheit  von 
Geschäftsräumen zu prüfen. Aufgrund der Möglichkeit hochentwickelter Abhörein‐
richtungen,  ihre  Sendetätigkeit  per  Fernbefehl  einzustellen, müssen potentiell  ge‐
fährdete Räumlichkeiten in einem zeitraubendem Prozess einer visuellen Inspektion 
unterzogen werden (Bundesamt für Sicherheit in der Informationstechnik 2006: 69). 





Die  Einforderung  mehrjähriger,  staatlicher  Referenzen  wird  daher  vor  der  Auf‐
tragsvergabe empfohlen (ebd.: 76). 
Weitere Abhörtechniken entstehen in der Kombination mit Angriffen auf die 







































rbreiteten  kombinierten  Fax‐  und  Kopiergeräten  denkbar,  da  diese  bereits 
serienmäßig eine Scanvorrichtung enthalten und lediglich um einen mit dem Daten‐
speicher des Gerätes verbundenen Sender erweitert werden müssten. 























                                                
vor dem Schirm reflektierten diffusen Streulicht zu interpolieren (Kuhn 2002: 











  für  Sicherheit  in  der  Informationstechnik mit  seiner  technischen  Leitlinie 





















wägung  des  mit  den  einzelnen  Methoden  verbundenen 
Zeit‐  und  Kostenaufwandes,  sowie  des  für  die  jeweilige  Methode  erforderlichen 
ern das Finden und Erschließen geeigneter Zielpersonen für die 
  in Methodenfelder  jenseits des üblicherweise  technikorientierten nachrich‐
tendienstlichen  Jargons  sowie deren  beispielhafter  Illustration durch  ausgewählte 
Anwendungsfälle.  
Gerade  die  gegen  Ende  des  letzten  Kapitels  genannten  Vorgehensweisen 
(wie  etwa  das  Van‐Eck‐Phreaking  oder  das  Umwandeln  diffuser  Lichtreflexe  in 
verwertbare  Bilder)  machen  deutlich,  dass  das  Spektrum  anwendbarer  Methoden 
lediglich durch den menschlichen Erfindung
ist  dieses  durch  eine  Ab
Know‐Hows wesentlich engeren Beschränkungen unterworfen.86 
Dennoch  ist  eine  besorgniserregende  Verbreitung  originär  nachrichten‐








che  der  Konkurrenz  als  „business  as  usual“  hin,  da  sich  der  juristische 
                                                 













n  für  wirkungsvolle  Spähangriffe  existieren 
n sind: Nur ein Fünftel 
eser Eindruck hat  sich  im 

















































Wirtschafts‐  und  Industriespionage  eine Mischung  aus  Selbsttäuschu
ngsverhalten. Die Kriminalbehörden zählen den Kampf gegen Industriespi‐
onage  nicht  zu  ihren  prioritären  Herausforderungen,  während  der  Verfassungs‐
schutz nur einen Teil des Problems, nämlich die Bekämpfung systematischer Wirt‐




ierten  Sicherheitsmaßnahmen,  die  mangels  einer  zentralen  Planung  ganz‐





































































































































































































































































































































































































































































































































































































































• Im  Zuführungsschacht  eines  Dokumentenshredders  wurde  ein  mit  einem 
UMTS‐Sender verbundener Scanner gefunden 
• Auf  einem Kongress  infizierte das Laptop, das  einen  zu Vortragszwecken 
aufgestellten Beamer  steuerte, den USB‐Stick  eines Vortragenden mit  Spy‐
ware 









• Weiterhin wurde  von mehreren Aufsehen  erregenden Diebstahlsfällen  be‐
richtet, die ähnlich der Wirtschafts‐ und Industriespionage als Vorbereitung 
von  Produktpiraterie  gedient  haben  könnten:  Im  ersten  Fall  wurde  eine 
technische Weltneuheit  in der Nacht vor  ihrer erstmaligen Präsentation auf 
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